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) prirucka pro rodice

Jak ochranit Vase déti? Tipy, rady a navody.

Chtéli byste byt zodpovédnymi rodici, ktefi ochranuiji své déti a sleduiji
dodrzovani zasad bezpecného uzivani internetu?

Pravé pro Vas jsme pripravili praktické rady, podrobné navody a
informace, jak na to. Ne kazdy se dokaze vyznat v pocitaci a porozumeét
v&em novym technologiim. Jak ukazal prlizkum Saferinternet.cz, vétsina
rodigti v Ceské republice uvedla, e jejich déti pouZivaji internet. Témér
polovina dotézanych rodic¢l si neni védoma nebezpeci, kterému jsou
jejich déti na internetu vystaveny.

Zacnéme pro nase
déti snizovat rizika
nebezpediinternetu!



Uvodni slovo

Vite, Ze ...
e do roku 2009 bylo pfipojeno na internet 49 % domacnosti?
e ve venkovskych oblastech bylo pfipojeno na internet
45,5 % domacnosti?
e ve stfednich a mensich méstech bylo pfipojeno na internet
47 % domacnosti?
e ve velkych méstech bylo prfipojeno na internet dokonce
55 % domacnosti?
* v 76% téchto domacnosti ziji déti?
e pocet doméacnosti pfipojujicich se na internet zavratnou rych-
losti roste?
Vite, Ze internet je dobry sluha, ale mdze byt i $patny, ne-li dokonce
nebezpecny pan?
Vite, Ze internet je zneuzivan k Sikané, pronasledovani, ponizovani, sexu-
alnimu vydirani, $ifeni pornografie i k dalsi kriminalité, ktera mdze nicit
zivoty dospélych, ale hlavné déti?
Vite, Ze neékolik déti — obéti kybersikany — spachalo sebevrazdu?

Vite, ze ...? Vite, Zze ...? Vite, Ze .7

A pravé kvlli tomu, Zze mozné nevite, kvlli vdm — zejména rodi¢tiim
a vasim détem, jsme se rozhodli pfipravit dotisk brozurky zpracované
Olomouckym krajem, ktera se vam nyni dostéava do ruky.

Nabizime vam nékolik doporuceni k bezpec¢nému uzivani internetu, infor-
mace, jak je mozné pocita¢ zabezpedit a omezit pfistup k nebezpecnym
internetovym strankam.

V zavéru brozurky najdete fadu odkaz(l na organizace, které pomahaji
s feSenim problémd, jez vas a vase déti mohou pfi praci s pocitacem
potkat.

V kazdém pfipadé ale, pokud se vdm nebo vasemu ditéti zacne Zzivot
diky internetu hroutit, nevahejte se obratit na Policii Ceské republiky, kte-
ra je pripravena poskytnout vam pomoc a postihovat ty, ktefi zneuzivaji
internet k obtézovani, pronasledovani, ponizovani, sexualnimu natlaku
-k trestné ¢innosti.
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Ing. Jaroslav Salivar
prvni nameéstek ministra vnitra pro vnitfni bezpecnost
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Vazeni rodice,

za béznou soucast svého zivota povazuji nase déti pouzivani informac-
nich a komunikaénich technologil, jako jsou pocitace, internet nebo mo-
bilni telefony. Neni vyjimkou, Ze spatfime dité u pocitace, jak bravurné na
internetu vyhledava nové informace, bavi se, seznamuje se nebo disku-
tuje s ostatnimi.

| pfes veskeré vyhody, které nam tyto nové technologie prinaseji, je
treba, abychom byli na pozoru. Zejména ve vztahu k détem, které se
diky své neopatrnosti, détské naivité, nekritickému prebirani informaci,

problémd.

Na rozdil od déti, které jsou jiz ve Skole pouceny o tom, jak se pred te-
mito riziky chranit, neméame dostatek informaci, jak doma tuto ochranu
zajistit.

Z uvedenych divodd vydal Olomoucky kraj tuto prirucku, ktera si klade
za cil poskytnout rodi¢tm zakladni informace o bezpecném uzivani in-
ternetu, navody, jak své déti ochranit, jaka stanovit pravidla bezpeéného
uzivaniinternetu a jak nastavit odpovidajici technickou ochranu pocitace.

Soucasti prirucky jsou také odkazy na odpovidajici instituce poskytujici
poradenstvi, pomoc a informace.

Verim, Ze Vam tato publikace pfinese odpoved na vSechny Vase otazky
a pomUze nastavit ve Vasi doméacnosti takova opatfenti, jeZ zvysi ochranu
a bezpedi Vasich déti pfi uzivani internetu.

4
Mgr. Yvona Kubjatova
namestkyné hejtmana Olomouckého kraje
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1. Zajimejte se!

Zéakladnim pravidlem vzajemného souziti, které mize mimo jiné ovlivnit
bezpecné uzivani internetu, je vytvoreni pratelské atmosféry a davérné-
ho rodinného prostredi.

Za timto U¢elem je vhodné, abyste o sebe projevovali dostate¢ny zajem,
hovoili spolu, navzajem si pomahali, spole¢né sdileli Uspéchy i potize,
oteviené hovorili o nebezpeci na internetu, travili spolu volny ¢as (dovo-
lené), navzajem se povzbuzovali a chvalili.

Vénujte se détem a bud'te s nimi

Je dulezité, abyste s détmi budovali vzajemnou divéru, spole¢né disku-
tovali, zajimali se o nové véci, snazili se porozumét détskym ¢innostem
a byli vstficni k diskusi o problémech, na které mohou déti pfi uzivani
internetu narazit.

Rady a navody

® Miluvte s détmi a zajimejte se o to, jak travi Cas na internetu, jaké vyu-
zivaji sluzby nebo s jakymi potizemi se na internetu setkali.

» Diskutujte a dotazujte se déti, co povaZuji za vyhody internetu

a pro¢, jaka vnimaji nebezpecdi a jaka rizika z nebezpedi vyplyvaji.

Naslouchejte détem a vCas reagujte na zmény v chovani.

Zapojujte se do aktivit svych déti v chatu a bavte se spole¢né

s détmi.

» Spole¢né s détmi vyhledavejte na internetu zajimavosti k volnoca-
sovym aktivitdam, potrebné informace pro planovanou dovolenou,
zapojujte se do zabavy, kterou nabizi internet.

» Konzultujte s détmi své aktivity na pocitaci, zapojujte se do pracov-
nich ¢innosti svych déti na internetu.

Zajimejte se o kamarady a online pratele (pfistupné na siti) svych
déti.

® Povzbuzujte déti, aby k Vam byly oteviené, ukazovaly Vam co umi a
sdélovaly podivné nebo neprijemné véci zjisténé na internetu, kterym
nerozumi.

» Zadejte své déti, aby Vam predvedly co na internetu umi. Naudte se
od déti pracovat s chatovacim (diskusnim) programem, ktery déti
pouzivaji.

-



Zajimejte se!

® Pomahejte détem dodrzovat pravidla slusného chovani na internetu.
» Predstavte détem pravidla slusného chovani a pokuste se spoleéné
prodiskutovat uzivani téchto pravidel pfi komunikaci na internetu.
» Pomozte détem pochopit, jaka sdéleni a zplsoby chovani mohou
u ostatnich vyvolavat nepfijemné pocity.

Vysvétlujte détem, Ze vSe co je sdélovano na internetu nemusi byt

vzdy pravda, stejné jako lidé nemusi byt témi, za které se vydavaji.

» Prodiskutujte s détmi, co je pravda a co je lez, jaky je rozdil mezi
dobrem a zlem.

» Vyhledavejte si pfipady, ve kterych byly déti pres internet zneuzity
devianty, Sikanovany vrstevniky nebo obtéZovany a spole¢né s dét-
mi tyto pfipady prodiskutujte.

® Oceiiujte a chvalte své déti za dodrZovani pravidel bezpecného uzi-
vani internetu.
» Treba i jen slovni pochvalou odménuijte své déti vzdy, kdyz zjistite,
Ze se zachovaly spravné.

Nezapominejte na sebe

Jste dulezitymi Zivotnimi radci a pomocniky svych déti, proto udélejte
vSe, abyste byli svym détem vhodnou oporou s odpovidajicimi znalost-
mi a informacemi. Neni nic lepsiho, nez moudry a vzdélany rodi¢, proto
zacnéme u sebel

Rady a navody

® Vzdélavejte se, zdokonalujte a vyhledavejte nové informace.
» Navstévujte stranky zamérené na vzdélavani v internetovém pro-
stredi.
» Vyuzijte vzdélavacich sluzeb ve VaSem okoli, které jsou zamérené
na pocitacovou gramotnost.

Zajimejte se o nové trendy, sledujte vhodné internetové stranky.

» Zkousejte nové véeci, nebojte se internetu.

» Zajimejte se, jaké maji déti zkusenosti online (v pfimém spojeni), jak
uméji zachazet s pocitacem.

Nepfehlizejte v médiich pfipady, které sdéluji disledky nebezpec-

nych jevl spojenych s internetem.

» Sledujte v tisku, TV, rozhlase i na internetu aktuality z oblasti interne-
tové kriminality a jeji prevence.

® Bud'te prikladem pro déti i své okoli.

s



Zajimejte se!

® Sthjte za svymi rozhodnutimi a nenechavejte se obmékdit.
» PFi sdéleni rozhodnuti budte jednoznaéni a primi.

® Prevezméte vlastni iniciativu a upozorfiujte na nevhodny obsah na
internetu.
» Setkate-li se v prostredi internetu s nezakonnym nebo nevhodnym
obsahem, ohlaste tyto zavadné stranky prostfednictvim Horké linky
—www.horka-linka.cz

Bud'te pozorni ke zménam

Davejte pozor na varovné signaly, které mohou upozornit na to, Ze s Va-
Sim ditétem neninéco v pofadku a hrozi nebezpedi. Je treba mit ,otevie-
né oci“, peclivé vnimat své déti a byt pozornymi ke v§emu, co déti obklo-
puje. Ne vZdy je mozné zabranit problémUim, pfesto je mozné véasnym
zasahem zmirnit nebo zcela zastavit prohlubuijici se potize.

Varovné ptiznaky

Dité se stava tajnistkarem, snazi se byt vice o samoté.

Vyhyba se odpovédim, odmita Vasi pfitomnost u pocitace.

Pouziva neobvyklé programy, s jejichZ U¢elem Vas odmita seznamit.
Maze stopy své Cinnosti na internetu.

Provadi podezrelé aktivity a v pravidelném Case vyzaduje byt u po-
Citace.

Castgji zada finanéni prostiedky, a to ve vy$sich &astkach.

® Odmita se bavit o tom, co na pocitaci déla a s kym komunikuje.

® Na pocitaci chce travit veskery sviij volny ¢as.

Navody jak pFiznaky odhalit

® Vsimejte si svych déti a pozoruijte, jak se pfi praci na pocitaci chovaji,
jak s Vami hovoti, jak se projevuji.

Sledujte historii navstivenych webovych stranek (otevrit internet / klik-
nout na ikonu s ozna¢enim ,Historie®).

Eviduijte si, kolik jste svym détem mési¢né predali finan¢nich prostred-
ké pro osobni potiebu.

Zapisuijte si, kolik ¢asu denné travi Vase déti u pocitace.

Sledujte, zda se Vam dité nevyhyba.

Ujistéte své déti, ze pokud je nékdo obtézuje, nikdy to neni jejich vina.
Nabizejte svym détem moznost, ze se VAm mohou se svymi problémy
sverit.

Pri zjisténi zavaznych problémd informujte okamzité prislusné institu-
ce poskytujici poradenstvi, pomoc, ochranu, apod.

-



Bud'te disledni!

2. Bud'te dusledni!

Aby byla Vase vychova k bezpecnému uzivani internetu ucinng, je
vhodné spole¢né vybudovat potfebné hranice, které budete Vy i dité
respektovat. Je ddlezité vytvorit takova pravidla, ktera budou pro déti
srozumitelna, nikoli zavadéjici ¢i zmatecna. Nastaveny systém by mél
détem pomoci rozpoznat povinnosti, zakazy ¢i vlastni odpovédnost. Ne-
zapomenme, Ze pfipadna nedlslednost v dodrZovani nastaveného radu,
maZe dité uvadét ve zmatek!

Urcete hranice a povinnosti

Bezpecného uzivani internetu dosahnete zejména vytvorenim bezpec-
ného prostoru, a to nejen umisténim pocitace na viditelné misto, ale také
nastavenim oblasti, které umoznuii pfistup pouze ke schvalenym a ddivé-
ryhodnym strankam. Odepfit nevhodné a zavadové stranky muzete pro-
stfednictvim schvalenych pravidel bezpecného uzivani internetu, nebo
i pomoci technickych opatfeni uvnitf pocitace (internetové prohlizece,
filtry, uzivatelské UCty a jiné, viz. ¢ast 3. Zabezpecit pocitac).

Rady a navody

® Umistéte pocita¢ do spolecné mistnosti, ktera brani détem v neome-
zeném fyzickém i Gasovém pfistupu na internet.
» Vytvorte v obyvacim pokoji nebo jiné spole¢né uzivané mistnosti
pracovni misto, kam umistéte pocita¢ ditéte.

Sestavte spolecné s détmi jasna a srozumitelna bezpecnostni pra-

vidla pro uzivani internetu, ktera se snazte vSech za vSech okolnosti

dodrzovat.

» Na viditelné misto si ve Vasi domacnosti vyvéste spole¢né stanove-
na pravidla, kterymi se pfi praci na internetu fidite.

» Sdélte détem, co je pfi pouzivani na internetu nezakonné, vcéetné
stahovani softwaru.

Dtisledné kontrolujte dodrZovani bezpec¢nostnich pravidel pro uzi-

vani internetu a prosazujte postih, pokud déti pravidla porusi.

» Kazdy meésic si pravidla projdéte a ovéfte si, Ze jsou dodrZovana.
Jako trest nepouzivejte zakaz internetu, nebot si déti najdou k inter-
netu jinou a méné bezpecnou cestu.




Bud'te disledni!

Pomahejte détem vybrat vhodna prihlaSovaci jména do svych

ginnosti a zdGrazriujte, aby neprozrazovaly zadné osobni informace.

» Spolec¢né s ditétem vyberte nebo prekontrolujte vhodna prihlaso-
vaci jména.

Trvejte na tom, aby déti nikdy neposkytovaly osobam na internetu
svou adresu, telefonni Cislo, vék, fotografie ani Zadné jiné osobni infor-
mace, véetné toho, kam chodi do $koly nebo kde travi svij volny ¢as.

Poucte déti, aby se nikdy osobné nesetkavaly s prateli z internetu bez
Vaseho védomi a souhlasu.

Urcete spoleéné s détmi, kolik asu smi travit na internetu.
» Je vhodné, abyste détem predskolniho veéku pfi praci na internetu
asistovali.

Nastavte v pocitaci programy funkce rodicovské kontroly (viz.¢ast

3. Zabezpecit pocitac).

» Vytvorte také na internetu seznam oblibenych a vhodnych stranek
(otevrit internet / otevrit zalozku ,Oblibené” / kliknout na odkaz ,PFi-
dat k oblibenym polozkam®). Dité se jedinym kliknutim mysi (pres
zalozku ,Oblibené”) dostane pfimo na pozadovanou stranku.

Kontrolujte historii navstivenych stranek na internetu.

» Sledujte historii navstivenych webovych stranek (otevrit internet /
kliknout na ikonu s oznacenim ,Historie®).

» Urazlivé a vulgamni zpravy, které dité obdrzi, si ukladejte jako pfi-
padny ddkaz.

Ocerniujte dité za bezpecné chovani na internetu a dodrzovani
pravidel.




Zabezpecdte pocitac!
3. Zabezpecte pocitac

VyuZivejte dostupné technologie. Zajimejte se o internetové filtry, mo-
nitorovaci software, prohlizeCe pro déti a jiné nastroje. | kdyZ nejsou
néhradou za Va$ rodiCovsky dohled, mohou Vam pomoci ochrariovat
zejména mladsf déti.

Z technického hlediska Ize kontrolovat a filtrovat veskeré informace, kte-
ré vstupuji do pocitace. Tedy zablokovat pristup nezadoucich informaci.
Dal$i moZnou variantou je pribézné monitorovani jednotlivych aktivit a
vyhledavani nezadoucich nebo podezielych objektt. Posledni moznosti
je softwarovymi programy odepfit uzivateli pristup k vybranych stran-
kam. Tedy odmitnout uZivateli pfistup na vybranou webovou stranku,
ktera byla pfedem zafazena do databaze nevhodnych zdrojd.

Uzivatelsky ucet

Operacni systém (dale OS) Windows XP patfi stéle k nejpouzivanéjsim
OS v Ceskych rodinach. Je navrzen tak, aby jej mohli vyuzivat vSichni ¢le-
noveé rodiny, a to prostfednictvim svého vlastniho uzivatelského Gc¢tu, coz
je prvotnim predpokladem pro bezpecéné vyuzivani osobniho poditace.

UZivatelsky Ucet pro spravce pocitace vytvoreny pfi instalaci OS ma
nejvyssi tzv. administratorska prava, kterd umoznuiji chranit jej jedinec-
nym prihlaSovacim heslem. Dale povoluji pfistup k veskerému obsahu
umisténému v poditaci, umoznuji instalaci jakéhokoli software a také
zésahy do OS. Z toho vyplyva, Ze by tento Ucet mél byt maximalné za-
bezpecen a vyuZzivan v rdmci Udrzby, aktualizace OS nebo instalace po-
tfebného software pouze nejpovolanéjsi osobou — spravcem pocitace!

Administratorsky Gcéet by z bezpecnostnich divodl nemél byt vyuzivan
pro béznou préaci s instalovanym software, dale k prohlizeni obrazka,
prehravani filma ¢i (a to zejména) pro pohyb v prostredi internetu. K to-
muto Ucelu by mél byt vytvoren uZivatelsky Ucet novy s tzv. omezenym
pristupem.

Nové vytvoreny uzivatelsky Ucet s omezenym pfistupem administra-
torska prava neméa. Umozriuje uzivateli pracovat v prostfedi OS s jistym
omezenim, napf. mu neni povolena instalace software, ktery by ovlivnil
operacni systém, dale nesmi nahlizet do dokumentd spravce pocitace,
meénit nastaveni OS, rusit nebo upravovat uzivatelské UcCty aj. UzZivatelsky
Ucet Ize také chranit jedine¢nym prihlasovacim heslem.

Mimo Gcth spravce pocitace a Uctu s omezenym piistupem je mozno
vytvorit tzv. host (Guest) ucet. Uzivateli, ktery se prihlasi k tomuto Uctu,

T



Zabezpecte pocitac!

je povoleno pouze prihlaseni a odhlaseni, kromeé toho i spousténi nain-
stalovanych aplikaci, prochazeni systémovych soubord a vypnuti OS.
Vse ostatni je zakazano.

Jak vytvorit novy Gicet s omezenym pristupem

1. START
» Kliknéte na tlacitko START v levém dolnim rohu plochy MS Win-
dows. Zobrazi se Vam tzv. hlavni menu (obr. 1).

2. OVLADACI PANELY
» V hlavnim menu klikngte na slozku OVLADACI PANELY (obr. 1).
Zobrazi se Vam okno OVLADACI PANELY s fadou ikon aplikaci
dulezitych pro chod MS Windows (obr. 2).
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Obr. 1: Zobrazeni hlavniho menu na plose obrazovky pocitace



Zabezpecdte pocitac!

3. UZIVATELSKE UCTY
» V okn& OVLADACI PANELY Kliknéte na ikonu UZIVATELSKE
UCTY. Zobrazi se Vam okno UZIVATELSKE UCTY s nabidkou
moznych operaci (obr. 2).
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Obr. 2: Okno OVLLADACI PANELY s fadou ikon aplikaci

4. VYTVORIT NOVY UCET
» Chcete-li vytvorit novy uZivatelsky Ucet, kliknéte na nabidku VY-
TVORIT NOVY UCET (obr. 3).
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Obr. 3: Okno UZIVATELSKE UCTY s nabidkou moZnych operaci




Zabezpecte pocitac!

» Zobrazi se Vam okno UZIVATELSKE UCTY — POJMENOVAT
NOVY UCET (obr. 4). Zde uvedete nazev nového uzivatelského
Uctu a kliknete na tlacitko Dalsi.
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Toko yréng bude sobeazend g dvodnl cbrasovcs 8 v nsbidos Start.
5] (o

Obr. 4: Okno UZIVATELSKE UCTY — POJMENOVAT NOVY UCET

» Kliknutim na tlagitko Dalsl se Vam zobrazi okno UZIVATELSKE
UCTY — VYBRAT TYP UCTU (obr. 5). Zde navolite pomoci zaskr-
tavaciho policka typ Uctu — bud Spravce pocitace, nebo S ome-
zenym pfistupem a kliknete na tlacitko Vytvorit ucet.

Dl indrmaces -

Orsorbreocligle  OEemenenim angen

S o gnnym Gt milbele:

* It net aeebrat hesh

o Zmieit obrdisek, moty b el rastavens plochy

= Zobrpetvytiolend smubery

® Zobrant seusory ve saice Sollent doimenty
Wivated s 2
Bude ubvaiel 00 NetNBS Drogranu malnd po¥ebovat corknin sorbvie,

Karviz programy u verae m nenyE ()
princenst sgr burd. Puad poubivejie progrmy oirnsten logem Lfer o syiiém Windos 1F,
stark and v - ca poiads

) ) =)

Obr. 5: Okno UZIVATELSKE UCTY — VYBRAT TYP UCTU
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» Poté se Vam zobrazi okno UZIVATELSKE UCTY s jiZ nové vytvore-
nym uZzivatelskym Gctem (obr. 6).

[ e § Wivatehke oily
@) Ltvatebia ity
() Ty uareisioien 0o

R Preonini uivateld Vyberte tikol...

=

nebo vyberte ucet, ktery chcete zmenit

oy e
vy

Obr. 6: Okno UZIVATELSKE UCTY s nové vytvorfenym uZivatelskym
uctem DOMA

Firewall OS MS Windows XP

Firewall opera¢niho systému MS Windows XP je mozné zjednodusené
Sesky popsat jako zafizeni nebo software, ktery predstavuje ,bezpeé-
nostni branu“ oddeélujici provoz mezi dvéma sitémi (napf. mezi nasi do-
maci siti a siti Internet). Veskera komunikace (prenos dat) mezi sitémi je
touto branou kontrolovana a data jsou propousténa dovniti i ven podle
pfedem nadefinovanych pravidel.

Pogitac je diky firewallu chranén jak proti neopravnénym pranikm do
nasi sité, tak proti odesilani dat ze sité ven bez védomi a souhlasu uzi-

pocitace.




Zabezpecte pocitac!

Nastaveni brany firewall implementované do OS MS
Windows XP

1. START
» Kliknéte na tladitko START v levém dolnim rohu plochy MS Win-
dows. Zobrazi se Vam tzv. hlavni menu (obr. 7).

2. OVLADACI PANELY
» V hlavnim menu kliknéte na slozku OVLADACI PANELY (obr. 7).
Zobrazi se Vam okno OVLADACI PANELY s fadou ikon aplikaci
dulezitych pro chod MS Windows (obr. 8).

A Outiook Express
I Outiook Express J’ e
@ Hiyer 8 Tento potita
& mista v sit
E Microsoft Word il
B Oviicad pancly (P48 _l
% Spustit Flatout2

Pistup & wichas rias o en
program]

w Melovini @ Froos

ipaiit [3
,\,% avast! Free Antivirus @) Napovéda a odborna pomoc
Microsoft utiok 5 et

=7 spustit...

Veechny programy D
(B osisst [@)] vypnout posiae

NWStat repm2ecM

Obr. 7: Zobrazeni hlavniho menu na plose obrazovky pocitace

3. BRANA FIREWALL SYSTEMU WINDOWS
» V okné OVLADACI PANELY kliknéte na ikonu BRANA FIREWALL
SYSTEMU WINDOWS (obr. 8). Zobrazi se Vam okno BRANA FIRE-
WALL SYSTEMU WINDOWS s nabidkou moznych operaci (obr. 9).

Obr. 8: Okno OVLADACI PANELY s fadou ikon aplikaci
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4. BRANA FIREWALL - karta Obecné
» V okné BRANA FIREWALL SYSTEMU WINDOWS nalezneme tfi
karty. Prvni karta s nazvem Obecné (obr. 9) slouzi k vychozimu
nastaveni brany firewall. Naleznete zde tfi zaskrtavaci policka.
Standardné je doporuc¢eno mit zatrhnuto poli¢ko Zapnuto.
» Toto nastaveni brani véem vnéjdim zdrojdm v pfipojeni k Vagemu
pocitaci. Vyjimkami jsou zdroje uvedené na karté Vyjimky.

UPOZORNENI - postupy uvedené dale v textu jsou uréeny pro uzivate-
le, ktefi se nechtéji fidit doporuc¢enym nastavenim.

a firewall systému Windows

4.

."_.-!lrr&;” UpFesnit |

(\/{ Branafirewall systému Windows pomaha chranit poéitad.
s

Brana firewall systému Windows pomaha chrénit poéitad tim, e neovéferym
ufivatelim brani v ziskani pFistupu k poditadi prostfednictvim sité nebo
Intemetu.

@ oz

Toto nastaveni brani vdem vnéjSim zdrojim v pfipojeni k tomuto
poéitadi. Wjimkou jsou zdroje uvedené na karté Vyjimley.

[ Nepovolovat vyjimky
Tuto moZnost vyberte, pokud se plipojujete k vefgjné [méné
zabezpedend) siti (napf. na letidt). Nebudste upozoméni v
pFipadé blokovéni programu brénou firewall. Poloiky na seznamu
na kanté Wjimky budou ignorovany.

@ O Vypnuto fneni doporu&eno)

Toto nastaveni nepouivejte. Viypnutim brany firewall systému
Windows sniZite ochranu poé itade pred viry a nanusiteli.

Dal3i dilefité informace o bréné firewall systému Windows

L oK J [ Stomo

Obr. 9: Okno BRANA FIREWALL SYSTEMU WINDOWS ~ karta Obecné

5. BRANA FIREWALL - karta Vyjimky
» Brana firewall systému Windows blokuje pfichozi sitova pfipojen.
Na druhé karté s nazvem Vyjimky (obr. 10) je uveden seznam pro-
gramU a sluzeb, které blokovany nejsou. Tento seznam si mizete
libovolné rozsifit kliknutim na tlacitko Pridat program, Pridat port.

UPOZORNENI — pridani vyjimek umozriuje lepsi funkénost nékterych
programd, ale mdze zvysit bezpecnostni riziko!
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| Opeené |
Bréna firewall systému Windows blokuje pFichozi sitova pfipajeni kromé

nasledujicich programd a sluieb. Pfidani vijimek umoifiuje lepdi funkénost
nékterych programd, ale miZe zvigit bezpeénostni riziko.

Programy a sluzby:

Nazev -]
[ Microsoft DirectPlay Voice Test

[ Microseft Direct, Diagnostic Toal

Nastroj Diagnostika sité systému Windows XP
Sdileni soubon a tiskaren

[ StrongDC+=

[ StrongDC++

[ StrongDC++

Vzdélena plocha

Vzdélend pomoc

wi L

[Pﬁdatp[oglarn...][ Pidat port ... H Upravit...

Pfi blokaovani programu zobrazit upozoméni

Jaka jsou rizika povoleni wimek?

L OK J [ Stomao

Obr. 10: Okno BRANA FIREWALL SYSTEMU WINDOWS ~ karta Vyjimky

6. BRANA FIREWALL - karta Upfesnit
» Posledni karta s nazvem Upresnit (obr. 11) slouzi k nastaveni po-
voleni pfipojeni k siti. Chcete-li pridat vyjimku pro urcité pripojent,
vyberte jej ze seznamu uvedeného na této karté a kliknéte na tla-
¢Citko Nastaveni.

UPOZORNENI - nastaveni na této karté je jen pro zkudengjsi uzivatele!

= Brana firewall 6 )

| Obecne ||Vwrrky| Upfesnit |

MNastaveni pfipojeni k siti

Brana firewall systému Windows je povolena pro ndsledujici piipojeni. Pokud
cheete piidat vijimku pro urété pfipojeni. vyberte je a klepnéte na tladitko
Nastaveni.

Bezdrétové pripojeni k siti
Pfipojeni k mistni siti

Obr. 11: Okno BRANA FIREWALL SYSTEMU WINDOWS ~ karta Upfesnit
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Centrum zabezpeceni

Centrum zabezpeceni pomahé spravovat nastaveni zabezpeceni sys-
tému Windows. Pro lepsi ochranu pocitace je tfeba, aby byly vSechny
tfi zakladni prvky zabezpedeni nastaveny na Zapnuto.

Nastaveni centra zabezpeceni

1. START
» Kliknéte na tlacitko START v levém dolnim rohu plochy MS Win-
dows. Zobrazi se Vam tzv. hlavni menu (obr. 12).

2. OVLADACI PANELY
» V hlavnim menu kliknéte na slozku OVLADACI PANELY. Zobrazi se
Vam okno OVLADACI PANELY s fadou ikon aplikaci ddleZitych pro
chod MS Windows (obr. 13).

@ Bsplayer g-] Tento poditat

% Hista v siti
] et s >

- oviadad pandy! 2 .
ﬁ Spustit Flatout2

Pistup a wychoe nss o er
programd

Malovani i
P »
) @ o
‘% avast! Free Antivirus @) Napovéda a odborna pomoc

Microsoft Cutiock )3 Hledat

=7 spustit...

Véechny programy D

(B osnissit [@)] vprout pociae
fERTmEREM

4 Start
Obr. 12: Zobrazeni hlavniho menu na ploSe obrazovky pocitace

3. CENTRUM ZABEZPECENI

» V okné OVLADACI PANELY Kliknéte na ikonu CENTRUM ZABEZ-

PECENI (obr. 13). Zobrazi se Vam okno CENTRUM ZABEZPECENI
SYSTEMU WINDOWS (obr. 14).

D wehacy

R o Lisdale
31 Mdrenbca s axtoma soror

Obr. 13: Okno OVLADACI PANELY s fadou ikon aplikaci
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Zabezpecte pocitac!

4. CENTRUM ZABEZPECENIi SYSTEMU WINDOWS
» V okné CENTRUM ZABEZPECENI SYSTEMU WINDOWS jsou nej-
dlezitgjsi tfi zalozky — Brana firewall, Automatické aktualizace a
Ochrana proti virdm.

UPOZORNENI - v zajmu bezpecnosti Vadeho poditade by mély svitit
zelené a byt nastaveny na Zapnuto.

F Centrum zabez,

@y ) 2ed mbespeten

* Neynovkill nformace o

23 sodetnsd Moroad
» yyhledind neoviiiich sktusizas B ,

78 e Windows Lipdate e Brana firewall © Zapnuto ¥
* Podpora ol Fedend problémd

o e zabespelmia 4@ Automatické aktualizace © Zapnuto ¥

* hdpovids pro Centrum
abempedeni

L/ Ochrana proti virim © Zapnuto 3

um
mabezpeden odesld upozomdni
Spravovat nastaveni zabezpeceni pro:

e‘ MoZnosti Internetu
Q Autamaticks aktuslizace

@ orimn frewall systeému Windows

Obr. 14: Okno CENTRUM ZABEZPECENI SYSTEMU WINDOWS

Moznosti Internetu v prohlize¢i Windows
Internet Explorer

Branu pro pfistup do sité Internet pfedstavuje webovy prohlizec, coz je
pocitacovy program uréeny k prohlizeni www stranek. Mezi nejznamej-
Si prohlizece fadime Windows Internet Explorer, Mozilla Firefox, Opera,
Safari aj.

Internet skyta urdita rizika a zvlasté pro déti mdze znamenat velmi ne-
bezpecné prostredi. Jejich ochrana je v domacich podminkach zna¢né
obtizna, avSak jisté moznosti nam poskytuje vhodné nastaveni webové-
ho prohlizece. V dalS§im textu se proto zameéfime na nastaveni prohlizece
Windows Internet Explorer, ktery je nejrozsirenéjsi.
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Nastaveni moznosti Internetu v prohlize¢i Windows
Internet Explorer

1. START
» Kliknéte na tlacitko START v levém dolnim rohu plochy MS Win-
dows. Zobrazi se Vam tzv. hlavni menu (obr. 15).

2. OVLADACI PANELY
» V hlavnim menu kliknéte na slozku OVLADACI PANELY (obr. 15).
Zobrazi se Vam okno OVLADACI PANELY s Fadou ikon aplikaci
dulezitych pro chod MS Windows (obr. 16).

A Outiook Express
I Outiook Express J’ e
@ Hiyer 190 Tents potitat
& mista v sit
E Microsoft Word il
(e 2. 0
% Spustit Flatout2 =

Pistup & wichas rias o en

programd
w Malovni @ Froait 3

‘;% avast! Free Antivirus 9) Napovéda a odborna pomoc
Microsoft utiok 5 et
=7 spustit...

Veechny programy D
(B osisst [@)] vypnout posiae

wstat repmZ7ecM

Obr. 15: Zobrazeni hlavniho menu na plose obrazovky pocitace

3. MOZNOSTI INTERNETU
» V okné OVLADACI PANELY Kliknéte na ikonu MOZNOSTI INTER-
NETU (obr. 16). Zobrazi se Vam okno INTERNET - VLASTNOSTI
s nabidkou moznych operaci (obr. 17).

B Ovlhdaci panchy
fbor  Upgey  Qobrast Qbibed  ljevcie  Mipogids

©- & J.' Hetat [ casey | [TTH-
2 9 <L e ¢ 2 =
AL Fiter A.'.‘:\’I_'.‘:f Beroratove st 3’:::::..’1 5 e e
& %
& v
\ic:}‘s* e
fi ] il

Obr. 16: Okno OVLADACI PANELY s fadou ikon aplikaci
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4. Okno INTERNET - VLASTNOSTI - karta Zabezpeceni

—z6na Internet

» V okné INTERNET — VLASTNOSTI na karté Zabezpeceni nalez-
neme Ctyfi zony k zobrazeni nebo zméné nastaveni zabezpeceni.
Prvni zéna s nazvem Internet (obr. 17) slouzi k vychozimu nasta-
veni omezeni webovych stranek, na nichz se mdze objevit nebez-
pecny obsah. Pro détské uZivatele internetu doporuc¢ujeme nasta-
Vit tuto zénu na Uroven zabezpedéeni Vysoké. Provedeme to tak, Ze
na této karté klikneme na tlacitko Vychozi drover, kurzorem mysi
uchopime jezdec pro nastaveni Urovné zabezpeceni a posuneme
jej smérem nahoru na Urover Vysoké. Poté klikneme na tlacitko
Pouzit a tlacitko OK.
Pro individuélni nastaveni zabezpeceni je mozno na této karté Klik-
nout na tlagitko Vlastni Uroven, kde se nam zobrazi okno NASTA-
VENI ZABEZPECENI (obr. 18). Zde najdeme mnozstvi uziteénych
nastaveni, diky nimz miZeme povolit, popf. zakézat fadu ¢innosti.

¥

X

UPOZORNENI - détskym uzivatellim se napfiklad doporuéuje zakazat
stazeni soubord.

Internet - vlastnosti

I Programy || Upfesnit |
Zabezpeceni | Oscbnitdaje |  Obsah |

Vybe . w k zobrazeni nebo zméné nastaveni zabezpedeni,

L] « v O -
nl:emel‘. Mistni intranet  DOvéryhodné Servery g —|
| servery omezen., ol
Internet
e Servery
0 Tato zéna je pro weby v Internetu, s
vyjimkou téch, které jsou uvedeny v
divéryhodnych a omezenych zdénach.
Uraveri zabezpedeni této zdny
Povolené drovné pro tuto zonu: Stiedni aZ Vysoka
- _  Vysoke
- Spravné pro weby, na kterych se miZe nachazet Skodlivy
i - absah,
- Maximalni achrana.
- T -Méné bezpedné funkce jsou vypnuty.
l Vlgstni droven. .. ] [ Vychozi droven

Obr. 17: Okno INTERNET — VLASTNOSTI, Zabezpeceni — zéna Internet
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Nastaveni zabezpeteni - zéna Internetu

NMNastaveni

Qg .NET Framewark
|&# Dokumenty xps
(O Dotdzatse
O Povolit
® zakdzat
|&# Farmat Loose xaML
() Dotdzat se
O Povolit
® zakdzat
|&® xamL - aplikace prohiizede
() Dotdzat se
O Povolit
akdzat
82, OvéFeni ufivatele
R, Pihlaseni
BN _Aineviaint ABRIEEnE o

£ i | a

[

*Iména nastaveni ee projevi po restartovani aplikace Internet

Cbnovit vlastni nastaveni
Obnovit:

Stiedné vysoké (vychozi) v_| [ Plvodni... J

[ oc ][ stme |

Obr. 18: Okno NASTAVENI ZABEZPECENI

5. Okno INTERNET - VLASTNOSTI - karta Zabezpeceni
- zéna Davéryhodné servery
» Zona Davéryhodné servery (obr. 19) obsahuje weby, které Ize po-
vazovat za ddvéryhodné. Jedna se o www stranky, které nepo-
Skodi systém ani soubory a nejsou zatizeny Skodlivym obsahem.
Pro détské uZivatele internetu doporucujeme nastavit tuto zénu na
Uroven zabezpeceni Vysokeé.
Provedeme to tak, Ze na této karté klikneme na tlacitko Vycho-
zi Uroven, kurzorem mysi uchopime jezdec pro nastaveni Urovné
zabezpeceni a posuneme jej smérem nahoru na uroven Vysoké.
Poté klikneme na tlacitko Pouzit a tlacitko OK.

¥
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Internet - vlastnosti

Ffipojeni Programy Upresnlt

Obecné Zabezpedeni |  Osobniidsje | Obsah

Vyberte zénu k zobrazeni nebo zmé: 5 veni zabezpecenl

@ 9 ~/ o
Internet  Mistniintranet Du\n.-.-ryhc:dn: Servery s —|
OMEZEN, .. |

Divéryhodné servery
e
Tato zéna obsahuje weby, kterym

divéfujete, e neposkodi vas poditad
ani soubary.

Obr. 19: Okno INTERNET — VLASTNOSTI, karta Zabezpeceni — zoéna
Duvéryhodné servery

6. Okno INTERNET - VLASTNOSTI - karta Zabezpeceni

- z6na Servery s omezenym pristupem

» Zbéna Servery s omezenym pristupem (obr. 20) obsahuje weby,
které nelze povazovat za divéryhodné. Jedna se o www stranky,
jez mohou poskodit systém i soubory a jsou zatizeny Skodlivym,
popt. nebezpecnym obsahem. Pro détské uzivatele internetu do-
porucujeme nastavit tuto zonu na Uroven zabezpeceni Vysokeé.

» Provedeme to tak, Ze na této karté klikneme na tlacitko Vycho-
zi Uroven, kurzorem mysi uchopime jezdec pro nastaveni Urovné
zabezpeceni a posuneme jej smeérem nahoru na Uroven Vysoké.
Poté klikneme na tlacitko Pouzit a tlacitko OK.

Internet - vlastnosti

| PFipojeni Programy || Upfesnit |

Obecné Zsbezpedeni OsobmiGdaje | Obsah

Vyberte zonu k zobrazeni nebo zméné nastaven z: . 2ni,

¢ €& /O

Internet  Mistniintranet Dé&véryhodné
servery

Servery s omezenym pristupem
S b Servery
Tato zéna je pro weby, které mohou

poskodit va5 poditac nebo soubary.

| [

V této zoné nejsou Zadné weby.

Urovefi zabezpefeni této zdny
Povolené drovné pro tuto zénu: Vysoka

Obr. 20: Okno INTERNET — VLASTNOSTI, karta Zabezpeceni — zéna
Servery s omezenym pristupem
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7. Okno INTERNET - VLASTNOSTI - karta Obsah
» Na karté Obsah (obr. 21) nas bude nejvice zajimat oddil Porad-
ce hodnocenim obsahu. Tento oddil ur€uje, jaky obsah internetu
bude mozZné v pocitaci zobrazit. Hodlame-li v tomto oddilu provést
zmeénu nastaveni, klikneme na tlagitko Povolit.

Internet - vlastnosti

Pfipojeni || Programy ||_ Upfe: 7. 1
| Obecné || Zabezpedeni || Oscbni ddaje | Obsah

Poradce hodnocenim obsahu

0 Hodneceni pomaha urdit, jaky obsah Internetu bude moiné v
tomto poditadi zobrazit.

Mastaveni

o
o

Obr. 21: Okno INTERNET — VLASTNOSTI, karta Obsah

» Kliknutim na tlacitko Povolit v oddilu Poradce hodnocenim obsahu
se nam zobrazi okno Poradce hodnocenim obsahu (obr. 22). Na-
lezneme zde Ctyfi karty — Hodnoceni, Schvalené servery, Obecné,
Upfesnit. Na prvni karté Hodnoceni je mozno nastavit obsah www
stranek, ktery budou uzivatelé moci zobrazit.

UPOZORNENI - pro détské uzivatele internetu je doporugeno ponechat
jezdec pro nastaveni Urovné na pozici Zadny!

Poradce hodnocenim obsahu

Hodnoceni | Schvdlend servery || Obecné || Upfesnt |

Vyberte kategori. Zobrazi se droveri hodnoceni:

&} ICRA3 ~
Q\ Nahota B
%7{ Nasili
Q\ Navadéni k diskriminaci &i ublifovani nebo jejich popis
Q (Obsah souvisejici s hazardnimi hrami 2|

Pomoci jezdce nastavie obsah, kiery budou ufivatelé moci zobrazit:

4
-

Zadny
Popis

Z4dné urdzky ani vulgdmi virazy, #adné kleni, nadévky ani nesluina
slova v #5dném kontextu

Obr. 22: Okno Poradce hodnocenim obsahu, karta Hodnoceni
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» Na dalsi karté Schvalené servery v okné Poradce hodnocenim
obsahu (obr. 23) je mozno vytvorit seznam webd, které Ize zob-
razit bud vzdy, nebo v Zzadném pfipadé, a to bez ohledu na jejich
ziskané hodnoceni.

» Adresy www stranek, jez hodlame do tohoto seznamu pfridat, ve-

piseme do textového rfadku Povolit tento web: a klikneme na tla-

¢Citko Vzdy nebo Nikdy. Tlacitkem Vzdy povolime zobrazeni www
stranky, tlacitkem Nikdy zamezime zobrazeni www stranky.

Seznam v8ech povolenych, popf. zakdzanych stranek nalezneme

v oddilu Seznam schvélenych a neschvalenych web(:. Odstranit

web z tohoto seznamu je mozné tak, Ze prislusny nazev webu

oznacime a klikneme na tlagitko Odebrat.

Mame-li seznam schvélenych a neschvalenych webl vytvoren,

klikneme na tlacgitko Pouzit a posléze na tlacitko OK. V pfipade,

Ze jsme pracovali na karté Schvalené servery poprvé a pridali do

seznamu néjaky web, zobrazi se nam po kliknuti na tlacitko OK

okno Vytvorit heslo spravce (obr. 24).

X

¥

Poradce hodnocenim obsahu

Hodnoeeni | Schvalené servery | Obecné || Upfesnit |

MiZete vytvorit seznam webl, kieré |ze zobrazit vidy nebo kieré
nelze zobrazit v #&dném pripadg, bez ohledu na jejich hodnoceni.

Povalit tento web:

Seznam schvalenych a neschvalenych webi:

® zlikidnescz
& chat lide cz
& wwwseznam cz

[ ok ][ somo ][ Pouti

Obr. 23: Okno Poradce hodnocenim obsahu, karta Schvalené servery

UPOZORNENI - toto nastaveni je doporudeno u détského uzivatele in-
ternetu. Ditéti bude zamezen pfistup na vSechny www stranky a budou
mu povoleny pouze ty weby, které schvali spravce pocitace (rodic).
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(X

Cheetei zabranit nepovolanym osobdm zménit
nastaveni Poradce pfi hodnoceni obsahu. zadefte
hesla.

Poradce pro hodnoceni obsahu mGie zapinat a
vypinat jen osoba znala hesla.

Zadejte ndpovédu pro zapamatovani hesla. Poufite ndpovEdu,
pomoci kieré nelze jednodude uhodnout vase heslo.

MNapovéda

[ OK ] [ Stomo ]

Obr. 24: Okno Vytvorit heslo spravce

» Vytvofime-li heslo spravce, budeme pred kazdym spusténim ja-
kéhokoli webu vyzvani oknem Poradce hodnocenim obsahu (obr.
25) k volbé povolujici zobrazeni webu a k zadani hesla spravce.

» Zatrhneme-li policko Vzdy povolit prohlizeni tohoto webu, nebu-
deme jiz pristé vyzvani k zadani hesla spravce a dojde k pridani
tohoto webu do seznamu Schvélenych a neschvélenych webd
(obr. 23).

Poradce hodnocenin obsahu - hitp: o il 2l

Paradee pii hodnoceni obsahu bohuZel zakazal ok
prohliZeni tohaoto serveru,

Tato stranka miiZe obsahovat néklerou z nasledujicich Stomno
paloZek:
Tato strénka neni chodnocena, ;I
|

Cheete-li obzah tohota serveny presto zobrazit, musi bt
zadano heslo spravee.
Wy povolit prohl3eni tohoto serveru Wi
 Wdy povolit profliZeni této strdnky Whai
% Povolit probliZeni pouze v tomto pripads

Rada: iméno

Heslo: I

Obr. 25: Okno Poradce hodnocenim obsahu

» Zobrazovani okna Poradce hodnocenim obsahu mdZeme vypnout
kliknutim na tlacitko Zakazat... v okné Internet — vlastnosti (obr.
26). Budeme v8ak vyzvani oknem Je nutné zadat heslo spravce
(obr. 27) k potvrzeni této nasi volby.
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Internet - vlastnosti

| Pfipojent || Programy || Upfesnit
| oObecné | zabezpeteni |  Osobniidaje |  Obsah

Poradce hodnocenim obsahu

?1 Hodnoceni pomaha urdit, jaky obsah Internetu bude mozné v
tomto poditadi zobrazit.

L Zakazat... J [ Mastaven!

Obr. 26: Okno Internet — viastnosti

Je nutné zadat heslo spravce

K pokradovani je tFeba heslo sprévee.

Mapoveda:  |méno taty

Hesla: | |

Obr. 27: Okno Je nutné zadat heslo spravce

» Posledni karta Obecné v okné Poradce hodnocenim obsahu (obr.
28), které nas bude zajimat, umozni (v pripadé, Ze jsme tak jiz ne-
ucinili na karté Schvalené servery) vytvorit Heslo spravce. Pokud
jsme jiz heslo spravce na karté Schvalené servery nastavili, dovoli
nam tato karta provést jeho zménu kliknutim na tlacitko Zménit
heslo.

UPOZORNENI - vedkera vy$e uvedend nastaveni plati pro prohlized
Windows Internet Explorer. Jiné prohlize¢e maji sva specificka nasta-
veni zabezpeceni.

27




Zabezpecdte pocitac!

Poradce hodnocenim obsahu

| Hodnoceni || Schvalene ser\teryl Obecné | Upr"esn'rt|

MozZnosti uZivateld

[] Usivatelé mohou zobrazovat obsah nevyhodnocenych webl

Sprévce miie zadat heslo @ umoznit ufivatelim |
izobrazovat obsah s omezerym pFistupem :

Heslo spravce

hodnoceni obsahu nebo jgj zapinat a wypinat. Heslo

) Heslo spravce umoiniuje ménit nastaveni Poradce pfi
spravee lze zménit po klepnuti na tladitko Zménit heslo.

Zménit heslo

Systémy hodnoceni

s Pouz ivané systémy hodnoceni dodaly jiné spoleCnosti Gi
L@ sh  organizace. Seznam lze zobrazit @ mEnit po klepnuti na
tlad itko Systémy hodnoceni.

[ Najit systémy hodnoceni ] [ Systémy hodnoceni...

[ ok J[ some ][ Peuti

Obr. 28: Okno Poradce hodnocenim obsahu, karta Obecné

Omezeni pristupu do dulezitych slozek

Pomérné Casto potiebujeme détem zamezit pfistup do dileZitych slo-
zek, popt. souborl uloZzenych v pocitaci. Prikladem mUlze byt slozka
WINDOWS na systémovém disku, kde jsou umistény soubory zajistujici
chod operacéniho systému. Dojde-li ke smazéani nékterého z nich, ope-
rac¢ni systém nefunguje spravneé.

Nejjednodussim zplisobem jak zabranit zvidavym uZivatelim pfistup do
slozky s dUlezitym obsahem je sloZku skryt.

UPOZORNENI - niZe uvedeny postup je Gginny do urditého véku ditéte.
Starsi nebo bystrejsi déti mohou tuto moznost ukryti slozky odhalit. Poté
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Jak skryt vybranou slozku

1. VYBER POZADOVANE SLOZKY
» Nejprve je nutno zvolit si prislusnou slozku ke skryti. Na tuto
slozku klikneme pravym tlacitkem mySi a zobrazi se nam okno
s mnozstvim nabidek (obr. 29). Klikneme levym tlacitkem mysi na
nabidku Vlastnosti

Otevrit

Prozkoumat

Browse with ACDSee
Hledat...

Add to Winamp's Bookmark list
Engueue in Winamp

Play in Winamp

Engueue in Xion

Play in Xion

Sdieni & zabezpedeni...
Bpiidat do archivu...
B Piidat do "WINDOWS.rar"

B Tkomprimovat a odeslat e-mailem...

B Zkomprimovat do "WINDOWS.rar” & odeslat e-mailem
5 WinZip

(@) Majit viry v WINDOWS

Odeslat
Wyjmout
Kopirovat

Vytvofit Zdstupce
Odstranit
Prejmenovat

Viastnost

Obr. 29: Okno nabidek

UPOZORNENI - nedoporudujeme skryvat slozky pfimo na pracovni
ploSe poditace, vzdy skryvejte slozky umisténé v jiné slozce.

2. SKRYTi SLOZKY
» Kliknutim na nabidku Vlastnosti se nam zobrazi okno Vlastnosti
(obr. 30) se tfemi zaloZkami Obecné, Sdileni, Vlastni nastaveni.
V zélozce Obecné v oddile Atributy: zatrhneme moznost Skryty,
klikneme na tlacitko PouZit a nakonec na tladitko OK. Toto nasta-
veni se projevi mirnym ,,zprdhlednénim*“ slozky (obr. 31).
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WINDOWS - vlastnosti

Obecné | Sdileni || Viastni nastaveni

L.-} [winpows |

Typ: Slogka souboni

Umisténi: C\Documents and SettingsMichal - Pold&ek \Ploch

Welikeost: 0 bajtd
Velikost na £
disku: Dbapa
Obsahuje: 0 souboni, 0 sloZek.

VytvorFena: 14. Eervence 2010, 20:44:41

Atributy: [®] Jen pro &teni
[l ke
[] Archivovat

Obr. 30: Okno Vlastnosti

& Michal - Polagek

Soubor  Upravy Zobrazit Oblbené MNastroje Napovéds

emét - Q - I'_.’; pH\edat [ sy [THE)-

— —~— ——
Price se soubory a slotkou A/ Ilj Dokumenty Ilj Nab

M Prejmenovat slofku

a Presunout slofku i 5 (- = ;
Oblibené polo s 2
Zkopirovat slozku o hoRed |’J ]

&) Publikovat slozky na webu

& sdilet tutn slozku ]
@ Odeslat soubory ve sloZce o
e-mailem

W Odstranit slofku

Dal3i mista =)

| Documents and Settings

Obr. 31: Zobrazeni ,zprihlednéné* slozky
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3. MOZNOSTI SLOZKY - ZOBRAZENI
Zobrazeni, popf. skryti poZzadované slozky musi byt v operacnim systé-
mu nastaveno. Nastaveni provedeme dle nize uvedeného navodu.

A. START
» Kliknéte na tlacitko START v levém dolnim rohu plochy MS
Windows. Zobrazi se Vdm tzv. hlavni menu (obr. 32).

B. OVLADACI PANELY
» V hlavnim menu kliknéte na slozku OVLADACI PANELY (obr.
32). Zobrazi se Vam okno OVLADACI PANELY s fadou ikon
aplikaci dulezitych pro chod MS Windows (obr. 33).

LA outiook Express _j e

@ Bidayer 8 Tento potita

g Mista v siti
E Microsoft Word

1 5.1
% Spustit Flatout2

@ Piistn & viches e
programd

w Melovini @ Froon i
,\,% avast! Free Antivirus @) Napovéda a odborna pomoc

E Microsof Cuttiock: p Hledat

=7 spustit...

Viechny programy D
(B osisst [@)] vypnout posiae
Stat CrEET2EGCM

Obr. 32: Zobrazeni hlavniho menu na plose obrazovky pocitace

C. MOZNOSTI SLOZKY

» V okn& OVLADACI PANELY kliknéte na ikonu MOZNOSTI SLOZKY
(obr. 32). Zobrazi se Vam okno MOZNOSTI SLOZKY s nabidkou
moznych operaci (obr. 33).

Automatiit feniioh et :hra‘\rers Sentrun
rbecoteni

Obr. 33: Okno OVLADACI PANELY s fadou ikon aplikaci

31




Zabezpecdte pocitac!

D. Okno MOZNOSTI SLOZKY - karta Zobrazeni
» Okno MOZNOSTI SLOZKY (obr. 34) obsahuije &ty¥i karty Obec-
né, Zobrazeni, Typy soubort, Soubory offline. Nastaveni skryti
sloZky je umisténo na karté Zobrazeni. Zatrhneme-li na této
karté policko Nezobrazovat skryté soubory a slozky dojde
k zamezeni zobrazeni slozek, u nichz jsme tuto moznost pred-
nastavili viz obr. 30.

» Chceme-li skrytou sloZzku opétovné zobrazit, zatrhneme na
této karté poli€ko Zobrazovat skryté soubory a slozky.

Obecné | Zobrazeni |Typ,r soubort |

Zobrazeni slodky
i Zobrazeni této slozky (napfiklad Podorbnosti nebo
Miniatury) lze pouit pro wiechny ostatni sloZky.

» viechny slofloy | |Obnovit vechny sloZky

UpFesnit nastaveni:

I3) Soubary a slofky ~
Automaticky vyhledat sitiové slodky a tiskémy
[ Neukladat miniatury do mezipaméti
[] Obnovit pfedchozi slozky pfi pRhldgeni
Pamatovat nastaveni zobrazeni kaidé sloiky
Skrit chrénéné soubory operadniho systému (doporuder—
Skrit pFiponu soubord zndmych typd
I3 Skryté soubary a slodky

@®

Nezobrazovat skryté soubory a slozky
(O Zobrazovat sknyté soubory a sloky
[ Spoustét okna slofek jako samostatné procesy ™|
= i ] 2|

[ ok J[ somo ][ Foust

Obr. 34: Okno MOZNOSTI SLOZKY - karta Zobrazeni

Microsoft Private Folder

pouZit program, ktery umozni vybranou sloZzku uzamknout heslem.
Program Microsoft Private Folder je k tomuto Ucelu nejlepsi volbou.
Po instalaci se v pocitaci vytvori sloZzka s nazvem My Private Folder (obr.

35), kterou si miZzeme zaheslovat. Chréanime tak sva data pred détmi, jeZ
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se bez hesla do slozky nedostanou. Spole¢nost Microsoft nabizi tento
program zdarma ke stazeni na svych www strankach.

UPOZORNENI - nutnou podminkou vyuzivani tohoto programu je dobfe
si zapamatovat heslo, protoze jeho opétovné ziskani je témér nemoz-
né!l Dalsi podminkou je legélni operaéni systém Windows XP se service
packem 2!

Obr. 35: Slozka My Private Folder

Antivirové programy
Internet ndm poskytuje mnoho zajimavych, rdznorodych a poutavych
informaci, méa vSak i sva negativa, a to v podobé skrytych hrozeb (podi-
tacové viry, malware, spyware, aj.), které mohou nas podita¢ napadnout
a nejriznéjsim zplsobem poskodit.

Abychom se Utoklm z velké ¢asti vyvarovali, je nutné mit v podéitaci na-
instalovany antivirovy program.

Antivirové programy jsou softwarové aplikace, slouzici k detekci a od-
strafiovani Skodlivych a Gasto i nebezpecnych pocitacovych programd
(virG).

Pocitacovy vir je nebezpecny v tom, Ze se dokéaZe za pomoci neopatrné-
ho uZivatele sam S§ifit a napadat jiné pocitacové programy, popt. pocita-
e, ve kterych posléze nejriiznéjsim zplsobem skodi.

Antivirovych program( je na nagem trhu velka spousta, napt. AVG, Nor-
ton Antivirus, ESET NOD32 Antivirus, Kaspersky Antivirus, avast!, Zoner
Antivirus aj. Vétsina antivirovych programt je zpoplatnéna, ale nékteré je
mozné poridit si zdarma, pokud ovSem slouzi pro domaci vyuZiti, napf.
AVG Anti-Virus Free Edition, avast! Free Antivirus aj.

Vzhledem k $iroké nabidce antivirovych programt a individualnim pra-
nim uzivatell pocitact jsme upustili od jejich nastaveni. Navic vétsina
antivirovych program( je po instalaci jiz pfednastavena tak, aby chranily
PC uzivatell. Zdlraznime jen nutnost pfitomnosti antivirového programu
v poditaci a nutnost jeho pravidelné kazdodenni aktualizace, tj. aktuali-
zace virové databaze.
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UPOZORNENI - pocitaé bez antivirového programu pripojeny k inter-
netu je napaden nékterou z vySe uvedenych hrozeb v fadech nékolika
hodin!

Dalsi moznosti ochrany déti v prostredi
Internetu

Vybrané webové prohlizece uréené détem

K prohlizeni a vyhledavani webovych stranek nemusi déti pouzivat stan-
dardné uZzivané internetové prohlize¢e. Existuje cela fada prohlized,
které byly vytvoreny pfimo pro détského uzivatele a jsou navrzeny tak,
aby jej co nejlépe chranily pred zavadnym obsahem. V nasledujicim textu
si uvedeme prehled nejznaméjsich détskych prohlizecd internetu.

Kidzui

» Jednd se o uzivatelsky velmi pfivétivy a jednoduchy prohlize¢ www
stranek. Obsahuje pfes 800 000 provérenych stranek, videi a ob-
razkl z celého svéta, které nikterak déti neohrozuiji.

» Prohlize¢ je v anglickém jazyce. Zékladni verzi si miZete zdarma
stahnout z domovské stranky programu.

Domovska stranka programu: www.kidzui.com

KioZvi & 2! = o x KIS

o wis % PHOTO |

[, e cT— - e—T ]

Obr. 36: Prohlizec Kidzui
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KidSplorer

» DalSim velmi jednoduchym prohlize€em internetu v anglickém jazy-
ce je KidSplorer. UmoZriuje rodi¢am provést fadu uZiteGnych nasta-
veni, napf. omezit ¢as traveny détmi na internetu nebo zamezit pfi-
stup na urcité www stranky. Veskera nastaveni Ize chranit heslem.

» Prohlize¢ je nabizen jako trial verze (Casové omezena verze), poté je
nutno program zakoupit. Stahnout si jej mizZete z domovské stranky
programu.

Domovska stranka programu: www.devicode.com

1 v et Eplorer - [bCarsdfEm] - Sl WorlrSate by £l Saln et Links]

ea-raee@@ o s Gy e

e LR

Obr. 37: Prohlize¢ KidSplorer

My Kids Browser

» My Kids Browser stejné jako predchozi prohlizeGe umoznuje ro-
diclm provést fadu nastaveni, napf. denni limit straveného casu
u pocitace, povoleni, popfr. zékaz tisku stranky atd. Mezi velmi uzi-
tec¢né funkce patfi volba domovské stranky nebo moznost zakazu
spusténi jinych internetovych prohlizeca.

» Prohlize¢ je nabizen jako trial verze (Casové omezena verze), poté je
nutno program zakoupit. Jak nazev napovida, je rovnéz v anglickém
jazyce a stahnout si ho mizeme z domovské stranky programu.

Domovska stranka programu:_ www.mykidsbrowser.com

£ My Kids Browser | Safe & Fun For Your Family

Obr. 38: Prohlize¢ My Kids Browser
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KidRocket

» KidRocket je velmi jednoduchy, presto vSak dostatecné bezpec-
ny détsky internetovy prohlize¢. Aplikace umoznuje prednastave-
ni omezeného poctu povolenych www stranek, coz znamena, Ze
na ostatni weby je pfistup blokovan. Navic tento prohlize¢ nabizi
nékolik her a uZiteGnych nastroji. Vyhodou je to, Ze jej neni nutno
instalovat.

» Aplikace je v anglickém jazyce a freeware (bezplatné) si ji Ize stah-
nout z domovské stranky programu.

Domovska stranka programu:_ www. kidrocket.org

AMD

/ .
~, KidRBOKEDN s>
| — g lLver

Obr. 39: Prohlize¢ KidRocket

Kids Playground Web Browser

» Kids Playground Web Browser je specidlné vytvoreny internetovy
prohlize¢ pro déti, ktery umozriuje pfednastaveni adres navstévova-
nych webovych stranek — stranky jsou ditéti nabizeny v rolovacim
menu programu. Prohlize¢ obsahuje nékolik her a nabizi moZnost
zaheslovani nastaveni aplikace. Jako freeware (zdarma) program
v anglickém jazyce si jej miiZzete stahnout z internetu.

Obr. 40: Prohlizec Kids Playground Web Browser
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Kids Web Menu

» Prednosti prohlizece Kids Web Menu je jeho jednoduchost, se kte-
rou by si mély poradit déti jiz od 2 let. Umoznuje blokovat webové
stranky s nevhodnym obsahem.

» Jako freeware aplikaci zdarma si jej v anglickém jazyce mUzete
stahnout z domovské stranky programu.

Domovska stranka programu: www.kidswebmenu.com

o e

Obr. 41: Prohlize¢ Kids Web Menu

Vybrané pocitacové programy chranici
déti v prostredi Internetu

Mimo vys$e uvedené moznosti ochrany déti v prostredi internetu pomoci
prohlize¢d webovych stranek existuji i specializované podcitacové pro-
gramy, které mohou byt rovnéz napomocny.

Dokazi ochranit pred nebezpecnym obsahem nékterych www stranek,
umi blokovat nevhodné on-line hry, chaty, nebo omezit ¢as straveny na
internetu. Nékteré programy dokonce zvladnou uzamknout klavesnici Ci
CD/DVD mechaniku a vyradit z ¢innosti tlacitko pro vypnuti PC.

V nasledujicim textu si uvedeme prehled nejznaméjsich aplikaci, které
mohou do jisté miry pomoci zabezpedit Vas pocitac.

Strazca systému
» Strazca systému je velmi zdafilym programem, ktery pomdize rychle

ajednoduse ochranit poéitac. Umoziuje Siroké spektrum nejriizngj-
Sich bezpecnostnich nastaveni, napf. moznost omezit délku stra-
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veného Casu na pocitaci, sledovat ¢innost provadénou na pocitaci,
doké&Ze uzamknout pozadované slozky a soubory.

» Hlavni pfednosti této aplikace je schopnost zakazat fadu Cinnosti,
které zhorsuji zabezpeceni pocitace, napr.:

® zékaz ukladani soubor( z internetu,

® z&kaz instalovat a odinstalovavat programy,

® zakaz spousténi program, které se nenachdzeji ve slozkach Win-
dows a Program Files,

® zakaz spusténi programd podle filtru, casové omezeni programd,

® zakaz spousténi her (standardné dodavanych s opera¢nim systé-
mem Windows),

® z&kaz pristupu do spravce Uloh systému Windows,

® zékaz pristupu do ovladacich paneld, nastroji na spravu a konfi-
guracnich nastrojd,

® zakaz Upravy a editace registrd,

® zakaz uzivani USB pamétovych zafizeni, CD/DVD, disketové jed-
notky aj.

» Program je nabizen jako placena aplikace ve slovenském jazyce. Je
mozné si jej na zkousku stahnout z domovskeé stranky programu.

Domovska stranka programu: www.mm-soft.sk

Obr. 42: Program StraZca systému

Child control 2010

» Child control 2010 nabizi obdobné funkce jako StraZca systému.
Vyznamnym pozitivem je moznost nastaveni, ktery program mize
byt spustén a na jak dlouho.
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» Child control 2010 poskytuje pfistup na vybrané www stranky pro-
stfednictvim kategorii a kli¢ovych slov, nebo skrze obsah stranek.

» Program je nabizen jako placena aplikace, je v anglickém jazyce a
na zkousku ho Ize stahnout z domovské stranky programu.

Fla Fdt Window Help
(5] (@ (@l ([Z] 99 oo B B -

*1 User Overview

eachuzer, Th L ul
BACUIEy lavel 1 the uter O 3 Wou
1 K O et ver g

B O O O O &8 7 &
B ok T e B B 8 B B 2 7 H
= Dk B B B B B O 9 @&
¥ Progyoms st B 0 O 2 O &2 ¥ =
B Prohibted ko Marin B B B B O 2 F B
L spmenSecuy 8 0 0D OO B ¥ &
£, Biock Fokders Sareh B B R B R B J B
(¥ Ernd Notbcabion

6y I Ao Liters iy g 1 [y — ] Marage Users |

Intednet Dietk
Nt Gieneval Irderret

B Inveeea - Lurberined
G Intemat - Prohibitad

Obr. 43: Program Child control 2010

Naomi 3.2.90

» Naomi 3.2.90 — program zaméfeny na filtrovani nevhodného obsa-
hu webovych stranek. Automaticky prohledava obsah www stranek
podle zadanych kritérii a zabrariuje jejich pfipadnému zobrazeni.

» Program je nabizen na internetu v anglickém jazyce freeware, tedy
zdarma.

Naomi 3.2.90

Hicle: |

Hidle this wwindow, without exiting

Stap

Manually startfztop fikering (current session)

Vi

Obr. 44: Program Naomi 3.2.90

39




Zabezpecdte pocitac!

NetDog Block Porn

» Jednoduchy program v anglickém jazyce NetDog Block Porn je
uréen zejména k blokaci nevhodného obsahu na internetu, hlavné
webU s pornografickym materialem. UmoZriuje pfednastaveni pfi-
stupnych www adres, ostatni stranky se nezobrazi.

» Program je nabizen jako placena aplikace. Na zkou$ku jej Ize stah-
nout z domovské stranky programu.

www.netdogsoft.com

Domovska stranka programu: \

NetDogAdm:

Net Use Intelligent Pornographic Contents Filtering Engine
[ Elock &l Gnly Can Visit Great Web Sites

~Always Blocked Web Sites ————————— Great Web Sites

add | [ el adi@ | [ ekt |
‘ Import(I) H Export(E) ‘ ‘ Impart(F) H Expart(G) ‘
—Admin Password Setting
i Canfirm:
I | I |[ savets)

UnRedqistered - Enter Serial Mumber Maw!

Obr. 45: Program NetDog Block Porn

iProtectYou

» iProtectYou — aplikace v angli¢tiné umoznuijici blokovani nevhod-
nych webovych stranek, nejrizngjsich on-line rozhovord, chatu
apod. Rovnéz si v ni Ize nastavit dobu, po kterou nechame dité na
internetu.

» Program je na domovské strance nabizen jako freeware zdarma.
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Zabezpedéte poéitag!

Domovska stranka programu: www.softforyou.com

Obr. 46: Program iProtectYou

We-Blocker

» We-Blocker obdobné jako NetDog Block Porn je jednoduchy pro-
gram v anglic¢tiné zaméfeny na blokaci nevhodného obsahu na in-
ternetu. Blokaci www stranek provadi pomoci kli¢ovych slov, kte-
ré se nesmi na strankach objevit, nebo pomoci prfednastavenych
www adres, na néZ umozni pristup; ostatni www stranky zlstanou
ditéti zapovézeny.

» Program je na internetu nabizen freeware zdarma.

Domovska stranka programu: www.we-blocker.com

‘ RNeow 4
‘ e 53
Pacowcnd r
— =
Confrm Password (RleEnter] r
[E 14
r
Ao 1824 - 2
Wond Mereg
Block sites that contain bad wosds?
logactay | [4] # o]
Logthe wens ackly [ Noma wod blocking
Combmet word scome st bo of beast 8
U
The . > =
I

Obr. 47: Program We-Blocker

41




Zabezpecdte pocitac!

Anti-Porn

» Anti-Porn blokuje www stranky s nevhodnym obsahem, omezuje
Gas straveny na internetu a také dobu pouzivani pocitace — Casovy
spinac¢ na vypnuti PC. Rovnéz zamezuje spousténi nevhodnych her.

» Program je nabizen v anglickém jazyce na domovské strance jako
placené aplikace.

Domovska stranka programu: www.tueagles.com

Obr. 48: Program Anti-Porn

StopGame

» Program StopGame Ize oznadit za spravce pocitace, ktery sleduje
spusténé hry, aplikace a hlida ¢as, po ktery byla urcita hra, popf.
aplikace vyuzivana.

» Program je placeny a v anglickém jazyce. Nalezneme jej na domov-
ské strance.

Domovska stranka programu: www.askmesoft.com

TR ~|
Comemen: Rimed irkeeral il |

Obr. 49: Program StopGame
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Zabezpecte pocitac!

ConnTroll

» ConnTroll patfi mezi placené programy v angli¢ting, jez dokazi ome-
zit nadmeérné traveni volného €asu na internetu. Umi i plné zamezit
pfistup na internet, nebo jej naopak v ur¢itou hodinu povolit. Samo-
zfejmosti aplikace je i sledovani ¢asu straveného uzivatelem na in-
ternetu.

» Na zkousku si jej mdZete stahnout z internetu.

ings
General | Users | Advanced |

[ame v [ mew ][ Remove |

Password
Press the button to change the user's
password. ange...

Connection hours

Press the button to specify when the
user is allowed to connect. Change....

Limits
Enable time limit
& IScit32Xeom)
Allow minutesper  [day v

[Jenable download limit

low |1 | megabytesper oy

This user is a ConnTroll administrator

[ ok ][ camcel J[ 2opy |

Obr. 50: Program ConnTroll

Toddler Keys

» Toddler Keys je maly, ale velmi schopny freeware program, chranici
pocita¢ pred nezadoucim pouzivanim. Umi uzamknout klavesnici,
znemozni vyuziti CD/DVD mechaniky a vyradi z ¢innosti tlacditko pro
vypnuti PC.

» Program je v anglickém jazyce ke staZeni ze své domovskeé stranky.

Domovska stranka programu: tk.ms11.net

Obr. 51: Program Toddler Keys
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Zabezpecéte pocitag!

UPOZORNENI - ani sebelepsi program nedokaze na 100% ochranit Vas
pocita¢ pred moznym nebezpecim. Pouze komplexni pfistup k ochrané
Vaseho PC je zarukou vysoké bezpecnosti Vasich déti i dat.

Stahnéte si zdarma prirucku v PDF formatu na webu www.kr-olomoucky.cz
v sekci Socialni véci / Prevence kriminality / Dokumenty a publikace.




Hledejte dalsi informace a pomoc!

4. Hledejte dalsi informace
a pomoc

Doplriujici informace ¢i pomoc pfi feSeni individuélnich potizi mazete
ziskat na pfislusnych webovych strankéch, poradenskych linkach nebo
u vybranych organizaci.

® Poradna E-bezpe¢i
» Dostali jste se do obtizné Zivotni situace spojené s internetem Ci
mobilnimi telefony? Anonymné a zdarma mUZete pozadat o pomoc
a ziskat potfebné informace na www.napisnam.cz
Online poradna je zfizena v soucinnosti s projektem E-bezpeci, Centrem pre-

vence rizikové virtualni komunikace a projektem Patron bezpe¢ného netu.

® Oznameni o zneuzivani ¢i ,stopovani*
» Mate-li podezreni na online ,stopovani“ ¢i sexualni zneuzivani ditéte
nebo dospivajiciho ve svém okoli — oznamte tuto skutec¢nost nepro-
dlené na Horkou linku www.horkalinka.cz

Horkou linku provozuje

odporou Evropské komise spole¢nost CZI, s.r.o. v

(S

ramci projektu Narodni ce iho internetu er Internet C2Z)

ve spolupraci s Policii CR, Sdruzenim Linka bezpedi a Online Safety Institut

® Ohlaseni nevhodného obsahu

» Setkali jste se s nezakonnym a nevhodnym obsahem na internetu,
jako je détska pornografie, détské prostituce, obchod s détmi, pe-
dofilie, vékové nepfiméreny obsah, ostatni nelegalni sexudlni prakti-
ky, rasismus, xenofobie, sebeposkozovani, vyzvy k nasili a nenavis-
ti, Sifeni drog, atd., ohlaste tyto skute¢nosti na www.horkalinka.cz
Horkou linku provozuje s podporou Evropské komise spolecnost CZI, s.r.o. v
ramci projektu Narodni centrum bezpecnéjsiho internetu (Safer Internet CZ)

ve spolupraci s Policii CR, Sdruzenim Linka bezpedi a Online Safety Institut

® Oznameni na policii
» Vyhruzné e-maily, sms, nezakonné webové stranky, pronasledovani
a dalsi nezakonné chovani mizete neprodlené oznamit na kterém-
koli oddéleni Policie CR - www.policie.cz

® Piehled nebezpeénych komunikaénich jevi, rady, aktuality
» Podrobny popis nebezpecnych komunikacnich jev(, zajimavosti a
novinky ze svéta virtualniho svéta, vyzkumy a daldi mdzete ziskat
na www.e-bezpeci.cz
Portal E-bezpecdi je provozovan Centrem prevence rizikové virtualni komunika-

ce Pedagogické fakulty Univerzity Palackého v Olomouci.
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Hledejte dalsi informace a pomoc!

® Prevence rizikového chovani spojeného s uzivanim internetu
» Centrum prevence rizikové virtualni komunikace Pedagogické fa-
kulty Univerzity Palackého v Olomouci navazuje na ¢innost projektu
E-bezpedi se zaméfenim na primarni, viktimni a situacni prevenci.
Poskytuje poradenské sluzby, vzdélavani pro déti, ucitele a dalsi
odbornou verejnost, realizuje vyzkumnou &innost. Vice na www.
prvok.upol.cz

® Informace, rady, doporuceni
» Vice porozumét internetu, dozveédét se o pfinosu bezpe&ného inter-
netu a dalsich zajimavostech mlzete na www.pomoconline.cz
Pomocnou linku provozuje Sdruzeni Linka bezpeci, ktera je partnerem pro-
jektu Narodni centrum bezpec¢néjsiho internetu (Safer Internet CZ), ktery je

spolufinancovan Evropskou unii

® Aktuality, novinky, informace
» Podrobné informace o bezpec¢ném uzivani internetu, véetné aktualit
od zahrani¢nich partneré mdzete ziskat na www.saferinternet.cz

Projekt Narodni centrum bezped

no internetu (Safer Internet CZ) je realizo-

van spole¢nosti CZI, s.r.o. a je spolufinancovan Evropskou unif

® Vzdélavani o bezpeéném uzivani internetu
» Chcete-li bezpecné a sebejisté pouzivat internet a nové komunikac-
ni technologie, vyuZivat online sluZeb, aktivni ochrany soukromych
informaci pred zneuzitim mizZete navstivit www.bezpecne-online.cz

Webové stranky bezpecne-online provozuje Narodni centrum pro bezpecén

internet (Safer Internet CZ) diky finanéni podpore C

ké spofitelny.

® Rady a doporuceni proti Sikané
» Na co preventivné upozornit své dité, jak dité ochranit pred Sikanou,
jak reagovat na podezieni ze Sikany, jak se proti kybersikané branit,
se dozvite vice na www.proti-sikane.cz
Kampar proti Sikané realizuje Narodni centrum pro bezpecnéjsi internet (Safer

Internet CZ) ve spolupraci se Sdruzenim Linka bezpeci a Online Safety Institut

® Bezplatné produkty Microsoft
» Spole¢nost Microsoft nabizi ke stazeni zdarma véem zajemcim
z fad domacnosti i podnik nejoblibenéjsi programy, nastroje a
sluzby. Webovy portél je také piné pfizplsoben rychlému vyhleda-
vani odbornych informaci a produktd. Vice na www.microsoft.cz/
zdarma/

Webo! oft.cz

€ stranky provozuje mic
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Hledejte dalsi informace a pomoc!

® Sprava, udrzba sité, produkty pro pocitace v domacnostech
nebo ve Skolach
» Spole¢nost Friendly Systems nabizi kompletni sluzby tykajici se
spravy a udrzby sité a pocitact v ni. Navrhuje a realizuje pocita-
¢ovou sit podle predstav zakaznika. V ramci projektu ,Patron bez-
pec¢ného netu” vytvorila softwarové reSeni u PC v nizkoprahovych
zafizenich pro déti a mladez, které zvySuje bezpecnost a ochranu
déti na pocitacich. Nabizi produkty i pro domacnosti nebo Skolska
zatizeni. Vice na http://www.friendlysystems.cz/
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5. Poznamky
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