Nenalette podvodnikiim, internetové podvody jsou stdle sofistikovanéjsi

Policie Ceské republiky, Obvodni oddéleni Usti nad Orlici, si Vds dovoluje struéné sezndmit s nejcastéji se
vyskytujicimi internetovymi podvody, které za posledni dobu policie zaznamendvd nejen pfi pfijmu ozndmeni od
poskozenych obéanti na zdejsi sluzebné, ale rovné se vyskytujicich po celé CR. Podvodnikiim se dobfe dafi obelstit

o vy

ty méné zdatné a méné informované uZivatele internetu, ale také ty prilis divérivé Ci zvédavé.

Dnesni doba ndm umoZriuje pres riizné internetové servery uskutecnit velkou ¢dst pracovnich povinnosti, ziskdvat
rtizné informace, zprostredkovavat ndkup ¢i prodej zboZi nebo se zkontaktovat s prateli ¢i rodinou. Podvodnici z
Vds pod ruznymi pfisliby vydavdnim se za prdtele, za firmu nebo spolehlivé kupujici, nabizenim investic, falesné
se vyddvajici za policisty, bankére, ropné magnaty, vojdaky a tak ddle, vyldkaji nemalé financni ¢dstky.

Problémem obecné je, Ze pachateli nabyté financni Cdstky mifi na zahranicni bankovni ucty nebo do tzv.
kryptomén (virtudini mény), kde je koncovy prijemce velmi obtizné, ne-li nékdy vibec, dohledatelny. Cdstec¢nym
klicem k reseni vzniklého problému je rychlost kondni po zjisténém podvodu, protoZe stopy v kyberprostoru rychle
mizi. Vase prvni kroky by proto méli vést do banky (prip. pres telefonickou podporu banky), nékdy je totiz mozné
jiz uskuteénénou platbu stornovat.

BohuZel do kratkého clanku neni moZné podrobné popsat podvod od podvodu, zahrnout zde zdklady fungovani
na internetu, ani Vds srozumét se vSemi ndstrahami v internetovém prostredi. NiZe Vds alespon sezndmime s témi
nejcastéjsimi triky téchto podvodnikd.

1) ,,Podvodnik s PINem* - Vas udajny pftitel (nap¥. na Facebooku ¢i Instagramu) chce od
Vas ziskat PIN (heslo, kdd), ktery Vam necha zaslat na Vase telefonni cislo

V radmci socialnich siti Vam pfrijde zprava od pfitele s tim, Ze o néco soutézi a rychle potrebuje Vase telefonni
Cislo. Nasledné 7ada zaslat PIN, ktery Vam pfijde do SMS zpravy. LAmanou €estinou Vas ujistuje, Ze nemUze nastat
zadny problém. Je podezrelé, Ze se zpravy s pokyny o zaslani PINu neustale opakuji, pritel s Vami ve skutec¢nosti
nekomunikuje. Tento ucet Vaseho pfitele miZe byt napaden, nékdo mohl uhodnout heslo k jeho uctu, a ted se
za néj vydava. Také nékdo mohl napodobit jméno Vaseho pfitele a zalozit ucet novy. Pokud podlehnete a PIN
zaslete, bude Vam strzena platba za telefonni tarif, a na konci mésice budete Zasnout nad fakturou.

Rada zni — skryjte pred ostatnimi seznam svych piatel na Facebooku, Instagramu, pfip. na dalSich socidlnich
sitich, podvodnik tak nebude mit komu napsat. Pokud vam pftijde SMS s jednorazovym heslem na potvrzeni
transakce pres m-platbu, kterou jste si neobjednali, rozhodné heslo nikomu nesdélujte! Zda-li se Vam
konverzace od Vaseho pfitele na socidlnich sitich podezrela, zkuste si to radéji ovérit jinym zplsobem — napf.
kamaradovi zavolejte, zeptejte se ho osobné. Zabezpecte si své ucty dostatecné bezpecnym heslem, idealné
kombinaci velkych a malych pismen ¢i Cisel. Idedlné sva hesla pro pfihlaseni nikde neukladejte, nezlstavejte
nikde pfihlaseni (zejm. na jinych zafizenich, nezZ jsou ta Vase).
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Dva priklady, jak mGZe vypadat SMS zprdva pro potvrzeni m-platby:




Obrdzek 2 - Ukdzka SMS zpravy
s PIN kédem pro potvrzeni m-platby

POZOR,PLATBA 1380.0 Kc!
PIN NIKOMU NESDELUJTE!
PIN k autorizaci m-platby:

< +420 L =

Pridat do kontaktl Blokované cislo

Obradzek 3 — Jind ukdzka potvrzeni m-platby v SMS zpravé s PIN kode
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Dobry den, nenechte nikoho
zneuzit sve heslo, nikomu ho

nesdelujte. K dokonceni m-platby

111XYZ m_p|a1ba z Vaseho kreditu/faktury u Vaseho
’ cisla +42( na castku
13:2¢ . Autorizacni kod prosim nikemu 600.00 Kc u Platebni brana - ATS je
nesdelujte. Povolujete m-platby na heslo peraZheje . Vas T-Mobile
SlevHry.cz, kod: 3034
2) ,,Podvodnik bankéi” - Vola Vam udajny pracovnik Vasi banky s informaci, Ze mate

napadeny bankovni ucet, druhy telefonat muze byt od udajného policisty

Tento bankér Vam doporucuje, Ze si mate okamzité penize prevést na jiny Ucet, nebo je vybrat a napf. vioZit
do kryptomény, elektronicky nebo pomoci ,,bitcoinmatu” (to je pristroj podobny bankomatu, vloZite do néj
hotovost a tyto penize se ,pfeméni“ na virtualni ménu). Dale Vas mZe tlacit do nainstalovani jakési aplikace do
telefonu ¢i pocitace (napf. ,,AnyDesk”). Po tomto telefonatu miZe nasledovat jesté telefonat od udajného
policisty, ktery napadeni Vaseho Gc¢tu potvrdi.

Opravdu pozor. Tito podvodnici maji hned nékolik rliznych historek a naslednych reseni. Cil je vSak vidy
stejny - snazi se ve Vas vyvolat strach o finance, vytvafi na Vas tlak tim, Ze se vSechno musi udélat ihned, jinak
o penize prijdete. Stejnym zplisobem Vas mohou tlaéit do investic napf. do zlata, rdznych fondd nebo opét
kryptomén. BohuZel umi napodobit telefonni cisla bankovnich instituci i policie! Pracovnici banky (ani
prislusnici policie) po Vas NIKDY SAMI OD SEBE nebudou chtit tidaje k bankovnimu uctu Ci karté telefonicky,
po SMS nebo e-mailem. Mate-li o své finance strach, bézte si skutec¢nost radéji ovéfit osobné na pobocku banky,
pfip. kontaktujte banku telefonicky na jejich asisten¢nich sluzbach.

3) Podvodnik , Nakupci" - Pokud néco proddvate, nikomu neposilejte, ani nikde
nezaddvejte své bankovni tudaje! Kupujicimu k zaslani penéz staci cislo bankovniho uctu.

Podvodnici na Vas pfi nakupu Vami inzerovaného zboZi zkousi, Ze si toto zboZi pfevezmou pres néjakou
dopravni spole¢nost Ci kuryra. Nebo mohou poslat odkaz se ,,zabezpecenou” platbou, kdy na zaslaném odkazu si
mate vyzvednout penize, které tam udajné jiz poslal. Odkazy, které zaslou, Vas pozdéji donuti zadat udaje k Vasi
platebni karté. Vy prodavate, nemate tedy diivod kamkoli zadavat tdaje k Vasi platebni karté! Kupujici vic nez
Vase cislo bankovniho tctu nepotiebuje. Nenechte se napalit! Podezieni by ve Vas méla vyvolat zejm. ldmana
¢edtina, dale podvodnici odmitaji prebirku zboZi jinym zplsobem (tzn. ani osobné, pfes Zasilkovnu, Ceskou
postu,...).

Priklady, jak mUZe vypadat zprava od podvodnika, ktery Vam posila odkaz na kuryrni sluZzbu nebo jakousi
0:54 £ % 04nm . | ,zabezpecenou platbu”:
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Obradzek 5 — Po kliknuti na odkaz se zobrazi toto. Po
kliknuti na ,Vydélat penize” zacne stranka vyZadovat
udaje z Vasi platebni karty

Obrdzek 5 - Pachatel Vdm zasila
podezriely odkaz,v textu je patrnd
ldmand cestina

4) Davejte pozor na podezielé odkazy v konverzacich na socialnich sitich nebo v e-mailu



Podvodnici se vydavaji napt. za Ceskou postu a dalsi dorucovaci spole¢nosti, za réizné bankovni instituce,
obchodniky. Prozradit je mlzZe Spatny pravopis, rozdilna e-mailova adresa od skute¢né, ldmana Cestina. Nejste si
jisti? Telefonicky si informace ovéfte u danych instituci! Ridte se zdravym rozumem. Neklikejte hned na kazdy
odkaz, ktery Vam pfijde! Podezielé informace si ovéfujte jinymi moznymi zplsoby. Méjte své ucty disledné
zabezpecdené, zvolte Spatné uhodnutelnd hesla, idealné rtiznd hesla na rtzné ucéty. PouZivejte ovéfené

antivirové programy.

Obrdzek 7 - Ukdzka podvodné SMS, kterd
Vdam mdzZe prijit na mobil

Va3 balicek ceka na doruceni, je
vyZadovano potvrzeni platby:
https://bit.ly/3AWjjdv

Vas balicek ceké na doruceni, je
vyZadovano potvrzeni platby:
https:/[bit.ly/3AWjjdv

Obrdzek 8 - Ukdzka podvodné zprdvy na Facebooku,
prichozi adresa je podezreld kombinaci pismen a Cisel.
Zde podvodnik vyuZiva Vasi zvédavost, kliknutim na
odkaz a zaddnim svych udajd, napf. k prihldseni na
Facebook, miZou pachatelé ziskat Vase citlivé udaje

Obrazek 6 - Ukdzka podvodného e-mailu,
kde se pachatelé vyddvaji za Ceskou postu,

0d: Ceska poétaéembemgsuites.dw&itab 5
Komu: ...

Datum:
Pfedmét: Stav doddni $15440025DS

Ceska posta

Zasilka ceka na doruceni

Ceska podta prevzali iniciativu a zaslali vdm tento e-mail, abychom vés informovali, e
Cj. C.: CZ66I023TIWS

Piepravni naklady: 22.80 czk

Potvrdte platbu ndkladl na derufeni kliknutim na nésledujici odkaz:

Na tom videu jsi ty? & D @& !
https://8r3.cc/djeAgXDeSy
© &
5) Ovérujte si kvalitu internetového obchodu, ze kterého objednavate zbozi

Jde to Uplné jednoduse, napf. tak, Ze zadate do internetového vyhleddvace adresu tohoto obchodu spolu se
slovem ,recenze”. Dal$im spolehlivym ukazatelem kvality obchodu je vyhledavac¢ ,Heureka.cz”.

Obrdzek 9 - PouZijte ovéreny vyhleddvac (napr.
google.com, seznam.cz), pro ovéreni recenzi obchodu

Obrdzek 10 - Napf. ,heureka.cz” je ovéreny srovndvac
cen a recenzi obchodu
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6) ,,Podvodnik Zamilovany vojak (aj.)” - Pozor pfi randéni na seznamovacich serverech

Zdroj: policie.cz, root.cz, jaknainternet.cz, penize.cz, podvodnici.eu, ceskaposta.cz, zasilkovna.cz, blog.avast.com, gopay.com/blog,
pribram.cz (Tomas Pecenka, autor ¢l. o podvodech na internetu)



Abyste se nestali obéti seznamovaciho podvodu, dodrzujte nésledujici rady:

dobfe zvazte, zdali pfijmete nabizené pfatelstvi od nezndmého ¢lovéka na internetu

davejte si pozor na sliby tykajici se vdZiného vztahu, zejména s osobou ze zahranici

protistrana dokaze velmi citlivé plsobit zejména na osamélé osoby, mila slova, lichotky

byvaji rozvedeni nebo vdovci a touZi po vazném a harmonickém vztahu

predstiraji intenzivni zajem o vase soukromi, védi, co osaméla Zena potiebuje

své obéti zpracovavaji sladkymi slvky nékolik tydnd i mésich

po urcité dobé prichazi se svymi pozadavky a to formou finan¢ni pomoci napf. na procleni cenného balicku,

na lékarské osSetfeni, pomoc po okradeni, investice do podnikani....

nesdilejte s nikym vase intimni fotografie, mohou byt pozdéji zneuzZity k vydirani

Shrnuti rad, jak se nestat podvedenym:

- Pokud vam prijde SMS s jednordzovym heslem na potvrzeni transakce pres m-platbu, kterou jste
si neobjednali, rozhodné heslo nikomu nesdélujte!

- Zda-li se Vam konverzace od Vaseho pfitele na socidlnich sitich podezreld, zkuste si ji radéji ovérit
jinym zplisobem (telefonicky, osobné)

- Zabezpecte si své ucty dostatecné sloZitym heslem, idedlné kombinaci cisel, velkych a malych
pismen, neddvejte si na vsechny ucty stejné heslo, neukladejte si hesla na cizi zafizeni

- Nevéfte viem e-mailim a neklikejte na vsechny odkazy, které Vam do Vasich e-mailovych
schrdanek nebo do zprdv na socidlnich siti dorazi

- Pozor na nezndmé volajici, ktefi se pfedstavuji jako bankovni urednici, specialisté k investovdani

- Nesjednadvejte si Zadné plijcky ani investice telefonicky, neinstalujte si nezndmé aplikace do svych
zafizeni na Zadost cizich osob

- Nikomu na jeho Zddost nefotte svou platebni kartu z obou stran, ddvejte pozor, kam tyto udaje
zaddvadte (budte obezretni pfi ndkupech a zejm. prodeji!)

- Nejste-li si jisti, ptejte se! Svych déti, vnukii, rodicii, bankovnich ustavi ci policie. Radéji se
dvakrat zeptat, neZ jednou litovat...

- Jestlize jste se stali obéti podvodu, jednejte co nejrychleji, zejm. oslovte svou banku ohledné
ucinéné platebni transakce, s podvodniky jiZ ddle nekomunikujte, na prip. vyhruzky nereagujte

- Opravdu si rozmyslete, s kym v ,,elektronickém svété” komunikujete, protoZe nékteré véci, jako
nap¥. zaslani Vasich intimnich fotografii, zpét uZ nevrdtite

Co se tyce vyse uvedenych podvodi, jednad se pouze o jejich krdtky vycet a o strucné sezndmeni s nimi. Po
zaddni slovniho spojeni , internetové podvody” do internetového vyhleddvace, ziskdte spoustu dalSich informaci
a také vice ukazek, jak takové podvody vypadaji. Ddvejte pozor na sebe, své blizké a také na své finance.

Policie CR, Obvodni oddéleni Usti nad Orlici

Zdroj: policie.cz, root.cz, jaknainternet.cz, penize.cz, podvodnici.eu, ceskaposta.cz, zasilkovna.cz, blog.avast.com, gopay.com/blog,
pribram.cz (Tomas Pecenka, autor ¢l. o podvodech na internetu)



